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摘 要:   车路协同系统中，车辆由于自身计算资源局限性将任务卸载至路侧设备（RSU）进行执行，然后

由RSU考虑在本地处理任务或将任务卸载至云端的“车－边－云”架构，是近年来受到广泛关注的边缘计

算新模式。由于“边－云”侧无线信道的开放接入以及不确定性，需要增加安全机制来保证数据传输的可

靠性，然而增加安全机制会使RSU的计算负载增加，进而使得RSU的能耗增加。针对如何在满足任务时延

约束条件下优化路侧设备能耗及信息安全效用，提出了车路协同系统下路侧设备基于能耗－队列均衡的联

合任务调度及加密优化（EPTS），并建立车速状态模型、任务加密模型、数据缓存队列模型、任务计算模型

及优化目标函数。利用李雅普诺夫优化理论将优化问题模型进行转化，并将转化后的模型描述为背包问题进

行求解，仿真结果验证了所提出的EPTS具有较好的收敛性和有效性，平均目标价值优于平均分配策略17%，

优于任务队列长度加权分配策略21%。
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Abstract: In the context of cooperative vehicle-infrastructure systems (CVIS), vehicles often offload computational 

tasks to roadside units (RSUs) for execution due to their own constrained computing resources. A novel approach 

that has garnered increased attention involves the “vehicle-edge-cloud” framework, wherein RSUs decide whether 
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to process tasks locally or to offload them to the cloud. The open and unpredictable nature of the wireless channels 

on the “edge-cloud” interface necessitates the incorporation of a security mechanism to safeguard the integrity of 

information transmission. However, integrating such a security mechanism can escalate the energy consumption of 

RSUs. Addressing the challenge of jointly optimizing roadside energy consumption and information security utility, 

without compromising task delay constraints, is a complex issue. To tackle this, an energy-packets queue tradeoff of 

task scheme and encryption strategy (EPTS) was introduced. This approach involved the development of a vehicle 

speed state model, a task encryption model, a data cache queue model, and a task calculation model, along with the 

formulation of an optimization objective function. The optimization model was subsequently transformed using 

Lyapunov optimization theory and was reformulated as a knapsack problem for resolution. The simulation results 

confirm the EPTS's commendable convergence and effectiveness. The average objective value achieved by the 

proposed EPTS was found to be 17% superior to that of the Equal Allocation Strategy (EAS) and 21% superior to 

the queue-weighted strategy (QS).

Keywords: cooperative vehicle-infrastructure system, roadside units, energy consumption, information security 

utility, Lyapunov

0 引言

随着车联网（Internet of vehicle，IoV）技术

的发展，车载端所产生的数据量以及数据类型也

日趋复杂[1]。然而，车辆自身计算资源有限，无

法满足计算密集型车载应用的计算要求，从而导

致交通事故、用户体验质量降低等问题[2-3]。为解

决上述问题，“车－边－云”架构被提出，“车－

边－云”架构通过云端和路边单元为智能车辆提

供所需计算资源，云端和路边单元联合处理车载

任务，保证了任务的实时性[4-5]。车路协同系统作

为未来智慧城市建设的重要组成部分之一[6-7]，配

备计算资源的路侧设备可以将接收到的车载应用

数据卸载至与基站相连的云端处理，也可以在本

地处理后通过实时通信进行信息交互，提高了车

辆与基础设施之间的协同性，以此保证系统资源

的高效利用，提高道路交通效率以及增强道路交

通安全等[8-10]。

“车－边－云”架构的提出，极大地缓解了

车载端的计算压力，然而由于“车－边－云”架

构下，无线信道的开放接入及不确定性，车辆和

路侧设备（roadside unite，RSU）在进行任务传

输的过程中可能会发生隐私泄露等安全风险[11-12]。

道路上的车辆中可能会存在潜在的恶意攻击

者[13-15]。车辆及RSU卸载的任务中可能包含车辆

的上下文信息，如位置、速度、方向等。一些恶

意攻击者窃听收集到这些信息后可以进行精准攻

击，导致车辆相撞甚至造成人员伤亡。而且收集

到的数据可能会被提供或发布给第三方，以供数

据收集者挖掘数据的潜在商业价值[16]。当车辆为

RSU以及云端提供的有偿资源服务进行付费时，

用户 ID以及账户密码等私密信息的泄露会导致

财产安全问题。因此，应在“车－边－云”架构

下增加安全机制，以保证信息传输的保密性、真

实性、完整性等安全防护。

在“车－边－云”架构下，控制中心需要决

策任务应在RSU进行本地处理或将任务卸载至

云端处理，任务仅在本地处理时，RSU的计算资

源及能耗约束可能会导致任务处理时延较长。卸

载至云端处理可以减轻RSU端的计算负载，然

而无线信道的不确定性可能会使RSU卸载任务

所需能耗及时延更大，且增加的安全机制消耗了

额外的计算资源及能耗，对联合优化路侧端能耗

及信息安全效用提出了更大的挑战。本文考虑通

过动态时变应用场景下的任务调度及加密优化决

策来解决上述问题。本文主要贡献如下。

（1）考虑一个联合优化路侧端能耗以及信息

安全效用问题。该问题可以拆解为对任务处理调

度、信道分配、加密块长度的优化问题，对上述

问题进行联合优化以获得最优的信息安全效用以

及路侧端能耗。任务的处理时延约束应考虑车辆

在RSU通信范围的驻留时间。

（2）针对多 RSU 的联合优化问题，提出了

一种最小化目标价值的任务调度及加密策略

EPTA。该策略通过多个RSU的数据缓存队列状

态、任务到达状态、信道状态及通信环境状态得
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到任务调度及加密决策，根据多个RSU的队列

状态、任务到达状态、信道状态及通信环境状态

的变化，动态地决定路侧端本地处理及卸载至云

端的任务数量和加密块长度。最小化路侧端能耗

以及最大化信息安全效用，从而保证系统性能。

（3）将任务调度及加密问题解耦为 3个子问

题，并分别对其求解，从而得到原问题的最优解，

仿真实验结果验证了该算法的有效性，与其他方

案相比，本文所提出的方案具有较大的性能优势。

1 相关工作

联网车辆基础设施内的路侧设备容易受到安

全和接入控制挑战。RSU可能与不可靠的服务供

应商（service providers，SP）共享资源，不安全

的消息传递基础设施可能会导致信息泄露。为了

缓解这些问题，Albouq等[17]引入了一种自动服务

提供机制，该机制支持使用分布式安全框架（dis‐

tributed security framework，DSF）的受控消息传

递基础设施。服务提供是通过为RSU提供发布/

订阅代理来完成的，这些发布/订阅代理使授权

的 SP能够将其服务作为主题分发，并通过DSF

定义访问权限。DSF充当由雾计算节点托管的安

全中间层，以确保与RSU非常接近，能够处理

资源授权，并提供RSU和SP的身份验证。

在车辆通信网络（vehicle to everything，V2X）

范围内，交换的安全/警告消息的性质使其本身

高度依赖于位置，因此它通常用于事件报告。如

车辆需要定期交换包括速度、时间和位置信息的

信标消息。报告的位置信息必须准确、真实。为

了减轻位置欺骗/伪造攻击带来的潜在风险，将

多天线RSU作为雷达和无线收发器。Abdelaziz

等[18]集成RSU中的雷达功能使其利用到达角估计

作为物理层身份验证方案，以交叉验证检验所报

告的位置信息的准确性、真实性。

Narayanadoss等[19]考虑了一种被称为交叉火

力攻击的新型安全攻击，它涉及大量受危害的节

点，这些节点以时间协调的方式产生低强度的流

量，使得目标链路或主机（受害者）与网络的其

余部分断开连接。由于攻击流量与合法流量难以

区分，因此检测此类攻击具有挑战性。在支持动

态网络监控和流量特征提取的软件定义网络下，

作者开发了一个机器学习模型，该模型可以学习

流经智能交通系统（intelligent transportation sys‐

tem，ITS）网络流量之间的时间相关性，从而区

分合法流量和攻击流量。为了保证时间敏感型信

息的安全计算和事件驱动消息的快速处理，

Gupta等[20]提出了基于车载边缘计算的层次化框

架。安全分析表明，该框架可以显著提高功耗，

缓解可追溯性、身份隐私保护、重放攻击、拒绝

服务攻击、冒充攻击等安全问题。Chang等[21]提

出了一种新的 Sybil攻击检测机制，该机制在保

留车辆位置隐私的同时，利用车辆的轨迹进行识

别。Sybil攻击是指利用社交网络中的少数节点

控制多个虚假身份，从而利用这些虚假身份控制

或影响网络中大量正常节点。

在车载自组织网（vehicular ad hoc network，

VANET）中，为了提高车辆的安全性和保障位置

隐私，确定事件消息的可信度近年来受到了极大

的关注。在这些研究中，可信度决策的准确性和

时延都是重要的议题。Wei等[22]提出了一个基于

路侧设备和信标的信任管理系统，该系统旨在快

速地按比例分配消息意见，并阻止内部攻击者在

隐私增强的 VANET 中发送或转发伪造的消息。

Kumar等[23]提出了一种VANET通信的安全方法，

以抵御使用RSU的恶意操作或攻击。随着VANET

的发展，RSU间通信网络的可靠性和稳定性已成

为一个关键问题。Tang等[24]利用级联故障模型来模

拟网络的级联故障过程，同时利用进化算法对网

络进行进化，从而可以获得综合性能相对最好的

网络。Ashritha等[25]提出了一种车载到RSU、车载

到车载的轻量级认证方案，构建了一个安全的通

信系统。在该系统中，作者利用了时间戳的方法，

降低了在高密度交通区域进行认证的计算代价。

车辆的隐私是通过不透露其真实身份来保护的。

随着新兴的通信和计算技术的出现，IoV已

成为一种新的范式，使车辆能够与RSU以及其他

车辆进行通信，以收集或交换信息。然而，IoV

的固有特性，如车辆的高机动性和边缘节点有限

的存储容量，给开发缓存方案带来了许多困难。

因此，Safavat等[26]提出了一种新的改进的多项式

回归神经网络分类器和 2CK-ECC（caesar com‐

bined key-based elliptic curve cryptography）算法
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来预测 IoV的车辆移动性、安全性和内容缓存。

在 IoV中，由于车辆计算能力是有限的，为

了保证低响应延迟，任务卸载是必要的[27]。为了

有效地卸载任务，互联车辆（connected vehicles，

CV）需要将速度、位置等上下文信息上传到

RSU和基站，这给CV的隐私安全带来了巨大的

威胁和风险。针对上述问题，Wang等[16]提出了

一种隐私保护的车辆边缘计算系统架构。CV可

能会受到黑洞攻击，即通过伪造到目的地节点的

有吸引力的路线来欺骗合法节点。当攻击者向源

节点发送确认存在新路由的数据包时，就会发生

以上这种情况。Albouq等[28]提出了一种黑洞检测

协议，该协议工作在分成簇的高速公路上，并由

RSU监控，以检测单个和合作的黑洞攻击。每个

RSU的任务是在合法节点报告的身份验证违规和

可疑路线建立活动之后，对各自的高速公路路段

执行黑洞攻击的检测和隔离。

随着 IoV的发展，物联网（Internet of things，

IoT）与人工车辆的融合已成为 ITS的必然选择。

在 ITS 中， IoT 使用开放的通道互联网与其他

IoV、RSU和云服务器进行无线通信。上述参与

实体及其通信技术的开放性带来了参与实体之间

安全漏洞、数据隐私、透明度、可验证性、可扩

展性和数据完整性等挑战。为了应对这些挑战，

Kumar等[29]提出了一个基于隐私保护的车联网安

全框架（privacy-preserving based secured frame‐

work for Internet of vehicles，P2SF-IoV）。P2SF-

IoV融合了区块链和深度学习技术来克服上述挑

战，并在这两个模块上工作。

智慧城市车载通信中的信息安全传输仍是一

项具有挑战性的任务。大多数相关工作采用了公

钥基础设施，即证书吊销列表（certification re‐

vocation lists，CRL），以确保车载通信中的安全

性和隐私性。然而，这些工作遇到了一些问题，

如：检查过程耗时长，CRL庞大；通过链接未加

密的基本安全消息进行可追溯性攻击；攻击者从

停放的车辆或RSU的存储中提取密钥。为了解

决上述问题，Othman等[30]提出了一种使用物理

不可克隆函数的物理安全的隐私保护消息认证

协议——秘密共享。该协议即使在内存泄露的

情况下也能保证车载通信中的安全性、隐私性不

受被动和主动攻击。

安全广播信息的低延迟和高可靠性对于未来

的 ITS至关重要。Thota等[31]首先提出一种新的安

全广播系统模型，以满足车间通信（vehicle to ve‐

hicle，V2V）应用的延迟和可靠性要求。其次，

基于一个真实的系统级模拟器，使用该模型对不

同车联网技术（C-V2X和 IEEE 802.11p）下的不

同车辆密度在城乡场景中的性能进行了综合评估。

与其他提出的标准重复码相比，使用应用层Rap‐

tor Q码进一步提高了系统性能。Zhang等[32]提出

了一种车辆移动和信道动态感知方案，以适应车

载网络并提高学习性能。这一新方案使RSU能够

选择合适的车辆，并对本地模型进行加权平均。

从上述相关研究可知，大多数研究工作主要

是考虑在V2V的通信环境中，提高信息安全性，

并解决在动态环境中的信息泄露问题。然而，很

少有学者考虑联合优化路侧设备的能量消耗和信

息安全效用问题、车辆车速的不确定性以及不同

车辆到达率对系统性能的影响。因此本文提出了

基于能耗－队列均衡的联合任务调度及加密优化

策略，能够实时在线优化算法以解决上述问题。

2 系统模型

车路协同系统下多 RSU 研究场景如图 1 所

示，在一段高速路段沿途均匀部署了N个路侧设

备和一个基站，路侧设备配备了数据收发装置、

处理单元、存储单元。考虑到计算资源受限的车

辆难以处理计算密集型任务，路侧设备可以接收

途经车辆的计算任务，并将任务存入缓存区。任

务可以交给路侧端的处理单元进行处理，也可以

卸载至与基站相连的云端进行处理，将处理结果

存储至存储单元并发送至车辆，以此保障车辆的

智能驾驶安全性，提高交通运行效率。

在“车－边－云”架构中，由于网络的动态

sn(t )拓扑、信道时变等特性，任务信息的传输存

在一定的安全风险，可能会遭受恶意攻击，产生

信息泄露（如车辆位置信息、车辆与用户的私密

信息）等问题，因此保证网络的安全性是十分有

必要的。

将系统时间离散为等长的时隙 τ，每个时隙

开始时，RSU将到达的任务数据存入缓存区。任
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务调度控制器根据多个RSU的队列状态、信道

状态、车辆到达率做出任务处理决策。

路侧设备本地处理任务及卸载任务至云服务

器都会消耗能量，且将多个RSU的本地处理单元

计算功率设定为相同的固定值。当路侧设备仅在

本地处理单元处理任务时，能量开销较低，信息

安全等级高。随着车辆到达率的增加，由于本地

计算资源有限，数据缓存队列产生积压，排队时

延变长，任务处理可能不及时。当路侧设备卸载

任务至云服务器时，能够有效地降低任务队列长

度，缓解本地计算压力，但考虑信道状态以及通

信环境状态的不确定性，任务的传输可能会导致

较大的能量消耗以及较高的信息泄露风险，因此

在满足长期平均队列长度约束及任务时限要求

下，联合优化长期平均能耗及信息安全效用是本

文关注的问题，目的是提高能量效率，以保证在

有限的能量以及更安全的信息传输环境下可以有

更多的计算任务被处理。针对上述问题本文提出

基于能耗－队列均衡的联合任务调度及加密优化

策略。

如图2所示，在每个时隙开始时，任务调度

控制器根据多个RSU的任务队列状态和信道状

态来决定任务分组的处理方式以及加密方式。多

RSU任务调度与加密决策模型如图2所示，由通

信环境状态Kn(t )、任务到达状态 hn(t )、数据缓

存队列状态Qn(t )、信道状态 rn(t )、传输调度决

策变量dn(t )及加密决策 sn(t )组成。

2.1 车速状态模型

设定车辆行驶在高速公路上，在单一车道的

车辆到达服从参数为 λ的泊松分布，推导得到相

邻车辆到达时间间隔Δt服从负指数分布，其概

率密度函数如下：

f (t ) = λe-λt(t > 0) （1）

根据概率密度分布函数推导可得：

F (t ) = P (Δt ≤ t ) = 1 - e-λt(t > 0) （2）

因此，在 τ时隙内至少有一辆车到达该路段

的概率为：

Pv = P (Δt ≤ τ ) = 1 - e-λτ(τ > 0) （3）

给出在 τ时隙内没有车辆到达该路段的概率

为1 - Pv。

设定 v (t )为车辆在 t时隙到达时的速度，并

假设车辆在路段内的行驶速度恒定。在自由流交

图1　车路协同系统下多RSU研究场景
Figure 1　Research scenario of Multi-RSUs in CVIS

图2　多RSU任务调度与加密决策模型
Figure 2　RSUs task scheduling and encryption decision model
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通状态下，车速 v (t )服从均值为 V̄，标准差为 σ

的正态分布，其概率密度函数为：

fv(v ) =
1

σ 2π
e

é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú-( )v - V̄

σ 2

2

（4）

高速的限速区间表示为 [Vmin􀆯 Vmax ]，则车速

分布的截断概率密度函数为：

fv ′(v ) =
2fv( )v

erf ( )Vmax - V̄

σ 2
- erf ( )Vmin - V̄

σ 2

（5）

将连续的车速离散为 X + 1 个车速状态[33]。

其状态向量表示为 V = [V1􀆯 ···􀆯 VX + 1 ]，其中 V1 =

Vmin 和VX + 1 = Vmax 分别表示高速的最低限速和最

高限速，且满足Vx < Vx + 1( x = 1􀆯 2􀆯 ···􀆯 X )。yn(t )
表示在 t时隙车辆到达RSUn的车速状态，yn(t ) =

x (1 ≤ x ≤ X )表示 v (t ) ∈ )[Vx + 1􀆯 Vx ，此外，yn(t ) =

X + 1表示 t时隙RSUn内没有车辆到达。

令 δx表示车辆处于车速状态 x的概率，其概

率密度函数表达式为：

δx = P{yn(t) = x} =
ì
í
î

ïïïï

ïïïï

Pv∫
Vx + 1

Vx

fv ′( )v dv, 1 ≤ x ≤ X

1- P, x = X + 1
（6）

2.2 任务加密模型

在开放接入的信道条件下，路侧设备将任务

卸载至云端时，可能会有来自车辆的恶意攻击，

使得任务数据泄露，造成不必要的安全隐患，因

此采取有效的加密算法对任务信息进行加密，能

够有效提高任务传输的私密性及安全性。相较于

非对称加密算法，对称加密算法简单、高效且快

速，更适用于“车－边－云”架构场景。

针对不同的加密算法，可能存在多种不同方

式的恶意攻击，因此如何量化信息安全性，使得

其具备普适性是一项挑战。从另一个角度出发，

通过攻击者破解加密块的能力（攻击强度）来衡

量信息安全级别。准确来说，攻击者破解一定长

度加密块的能力与概率质量函数（PMF）有关。

攻击强度参数为 γ，Pr (γ = L)表示攻击者破解块

长度为L的加密块密码的概率。攻击强度为 γ的

攻击者能够在有效时间内以较小的代价破解任何

长度小于 γ的加密块密码。因此，Pr (γ = L)同样

能够表示加密帧被破解从而导致信息泄露的概

率。信息泄露的概率可以看作帧脆弱性，则帧脆

弱性的概率为ϑ = Pr (γ = L) = Pr (γ ≥ L)。
在时隙 t，控制器决策RSUn以 sn(t )的块长度

进行加密传输，将任务卸载至云端。其中 sn( )t ∈ 
{L0􀆯 ···􀆯 Li􀆯 ···􀆯 LI}，LI，L0 分别表示加密系统中最

大和最小可用块长度。攻击车辆的攻击强度可以

描述为：1 ( )LI - L0 ，且攻击车辆处于 RSUn 通

信范围内且成功破解长度为 sn(t )加密块密码的概

率服从均匀分布，可以得到在时隙 t，RSUn卸载

任务时帧脆弱性的概率表达式为：

ϑn(t ) = Pr (γ ≥ L) =
LI - sn( )t

LI - L0

（7）

由此可知，帧脆弱性的概率越低，信息传输

越安全，即信息安全的强度越高，因此信息的安

全性可以被量化为 1 - ϑn(t )[34]。当路侧设备的通

信范围内车辆密度较大时，可能会有多个攻击车

辆，因此在时隙 t，RSUn卸载任务至云端的信息

安全强度可以表示为：

Un(t ) = (1 - ϑn(t ) ) va
n( )t

= ( sn( )t - L0

LI - L0 ) va
n( )t

（8）

va
n(t ) = Kn(t ) ⋅ ρ，其中 ρ表示路侧设备通信

范围内攻击车辆密度，Kn(t )表示在时隙 t，RSUn

通信环境状态。且Kn(t ) ∈ [ Imin􀆯 Imax ]，并将其划分

为Y个状态，表示为 Imax = Kn􀆯 1 > Kn􀆯 2··· > Kn􀆯 Y - 1 >

Kn􀆯 Y = Imin。Kn(t ) = y表示信道状态为y，即可通信

车辆数量处于区间 [ Kn􀆯 y - 1􀆯 Kn􀆯 y ]。根据文献[35]，

推导得到通信环境状态的概率密度函数为：

P{Kn(t ) = y}

  =∑
k = y

∞

C k
y [ pk(t ) ] y[1 - pk(t ) ] k - y ⋅ ( )λt k

e-( )λt

k!

  =
[ ]λt ⋅ pk( )t y

e-( )λt ⋅ pk( )t

y!
         

（9）

为优化信息安全性及服务质量（QOS），提

出信息安全效用模型如下：

ψn(t ) =
r trans

n ( )t
8sn( )t lb (8sn(t ) ) ⋅ Un(t ) （10）

r trans
n (t )表示在时隙 t，RSUn 卸载任务至云端

的传输速率。

2.3 任务缓存队列调度模型

车辆途经RSUn 通信范围时，会将一部分难
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以处理的计算任务卸载至路侧设备，考虑车辆能

源充足，为保证信息安全性及较短的传播时延，

采用较大的发射功率向路侧设备卸载任务。RSUn

将接收到的计算任务存入任务缓存队列后，控制

器作出任务调度及处理决策。设决策变量dn(t ) =

{d l
n(t )􀆯 d o

n (t )}。
d o

n (t )表示在时隙 t，RSUn是否将数据缓存队

列中的任务卸载至云服务器。 d o
n (t ) ∈ {0􀆯 1}，

d o
n (t ) = 1表示在时隙 t，RSUn将卸载一个任务至

云服务器，d o
n (t ) = 0表示在时隙 t，RSUn在本地

处理任务，且满足∑
n = 1

N

d o
n ( )t ≤ 1。

d l
n(t )表示在时隙 t，RSUn本地处理任务的数

量。由于路侧端的计算资源是有限的，因此在一

个时隙内可以处理的最大任务数量可以表示为

S = [ ]τ/Tl 。同时任务处理数量不应超过任务队列

长度 Qn(t )，定义 Tn(t ) = min{S􀆯 Qn(t )}，可得出

系统的任务处理数量应满足如下关系：

0 ≤ d l
n(t ) ≤ Tn(t ) ,1 ≤ n ≤ N （11）

考虑车路协同系统中存在多个RSU同时处

理任务的情况，综合考虑车路协同系统中所有

RSU的任务处理持续时间约束，给出系统总体的

任务处理持续时间约束条件为：

∑
n = 1

N

d l
n( )t ≤ N ⋅ S （12）

考虑路侧设备的数据队列的最大缓存容量为

J个任务分组，每个任务的大小为Z，令Qn(t + 1)
表示RSUn在 t + 1时隙的任务队列长度，给出其

队列更新表达式如下：

Qn(t + 1) = max{Qn(t ) - Bn(t ) + hn(t ) ,0}（13）

hn(t )表示在时隙 t，到达 RSUn 的任务分组

数。考虑到车速较快的车辆在路侧设备通信范围

内的驻留时间较短，车辆能够卸载的任务量较

少，因此车辆卸载的任务数量与车速具有相关

性。根据车速状态模型，在时隙 t的任务到达状态

hn(t )被划分为X + 1个状态，且满足 hx < hx + 1， 

x ∈ {1􀆯 2􀆯 ···􀆯 X + 1}，其中 hX + 1 = 0表示没有车辆

到达且没有任务被卸载。

Bn(t )为RSUn 在 t时隙处理的任务数量，其

表达式为：

Bn(t ) = d o
n (t ) + d l

n(t ) （14）

任务队列过长会产生较大的任务排队时延，

因此系统给定ϖ作为长期平均任务缓存队列长度

的上限。其表达式如下：

lim
T → ∞

1
T∑t = 0

T - 1

E{ }Qn( )t ≤ ϖ （15）

2.4 任务计算模型

根据任务处理的场景不同，将任务计算模型

分为本地处理模型和云处理模型。

本地处理模型。已知本地计算资源的计算频

率为 fl，处理单元的运算功率为Pl，处理任务所

要求的处理密度为 c，即单位数据量所需CPU周

期数，则路侧端在本地处理一个任务所需的处理

时延可表示为：

Tl =
8Z ⋅ c

fl

（16）

本地处理一个任务所需能耗el = Pl ⋅ Tl。

云处理模型。路侧设备通过无线传输的方式

将任务卸载至附近与基站相连的云服务器，云服

务器计算完毕后将任务结果传回至路侧设备。

考虑卸载任务至云端时，路侧设备需要对任

务进行加密处理，加密频率为 f en
l ，加密所需运

算功率为P en
l ，则路侧设备在本地对一个任务进

行加密处理所需时延可表示为：

T en
l =

8Z ⋅ c
f en

l

（17）

加密所需能耗可表示为：

een = P en
l ⋅ T en

l （18）

信道状态通过块衰落模型进行量化表示，考

虑信道状态在一个时隙内保持不变，且在不同时

隙独立同分布。考虑到RSUn的地理位置以及环境

因素，假定信道路径增益 rn(t ) ∈ [ Rmin􀆯 Rmax ]，并

将其划分为W个状态，表示为Rmax = rn􀆯 1 > rn􀆯 2··· >

rn􀆯 w - 1 > rn􀆯 w = Rmin。rn(t ) = w表示信道状态为w，

即信道增益处于区间[ rn，w - 1􀆯 rn，w ]。信道状态的

概率密度函数表示为：

Pr{rn(t ) = w} = θw, w ∈ {1,···,W} （19）

其中θw ∈ [0􀆯 1]，且∑
w = 1

W

θw = 1。

令Pr表示在时隙 t，RSUn卸载任务至云端所

需传输功率。已知带宽为B，噪声功率为N0，基
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于香农公式推导出RSUn的传输速率为：

r trans
n (t ) = B lb (1 +

Pr ⋅ rn( )t
N0 ) （20）

则传输能耗可表示为：

e trans
n (t ) = Pr ⋅ 8Z

r trans
n ( )t （21）

路侧端任务卸载所需能耗为：

eoff
n (t ) = e trans

n (t ) + een （22）

系统通过任务调度优化策略得到RSUn 任务

处理数量d l
n(t )以及卸载决策d o

n (t )。RSUn的计算

功率Pl已知，因此可以推导出RSUn在时隙 t的能

量消耗，进而得到所有RSU在时隙 t消耗的总能

量E (t )，其表达式为：

E (t ) =∑
n = 1

N

[ ]el ⋅ d l
n( )t + eoff

n ( )t ⋅ d o
n ( )t （23）

本文的优化目标是联合优化路侧端平均能耗

及信息安全效用，即在路侧端能耗最小化的同时

能够最大化信息安全效用。

目标函数如下：

Ο (t ) = ε1 E (t ) - ε2d o
n (t )ψn(t ) （24）

最终的优化目标如下：

min
d l

n( )t ,d o
n ( )t ,sn( )t

Ο ( )t

s.t.

ì

í

î

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

sn( )t ∈ { }L0,···,Li,···,LI C1

d o
n ( )t ∈ { }0,1 C2

∑
n = 1

N

d o
n ( )t ≤ 1 C3

0 ≤ d l
n( )t ≤ Tn( )t ,1 ≤ n ≤ N C4

∑
n = 1

N

d l
n( )t ≤ N ⋅ S C5

lim
T → ∞

1
T∑t = 0

T - 1

E{ }Qn( )t ≤ ϖ C6

（25）

3 基于李雅普诺夫优化的任务调度模型

李雅普诺夫优化是一种具有自主学习能力的

控制算法，能够根据当前时隙的状态实时进行判

定和自适应网络状态，并实时地制定动态卸载策

略。由于第2部分所提出优化问题的决策变量较

多，而且维度较大，在线优化的计算复杂度很

高，为降低模型的计算复杂度，需要基于李雅普

诺夫优化理论将优化问题模型进行转换。设定向

量矩阵G (t ) = [Qn(t ) ]。通过该矩阵定义李雅普

诺夫函数：

L (G (t ) ) =
1
2∑n = 1

N

Qn(t ) 2
（26）

由式（26）可知数据队列长度和L (G (t ) )的
数值呈正相关，将系统时隙 t，t + 1时的数据队

列动态变化过程描述为系统在两时隙前后的李雅

普诺夫函数差值，即李雅普诺夫漂移量Δ (G (t ) )，
其表达式如下：

Δ (G (t ) ) = E{L (G (t + 1) ) - L(G (t ) ) |G (t )}（27）

此外，为了在虚拟队列稳定的条件下，解决

优化问题，增加了漂移加惩罚函数，则式（27）

可以被改写为：

Δ (G (t ) ) + VE{O (t ) |G (t )} （28）

其中，V > 0，作为数据队列长度和目标函数之间

的 tradeoff参量，若V数值增加，则目标函数在

李雅普诺夫漂移参量中的权重就增加，对系统的

漂移性影响也随之增大。所以系统可以通过调节

V的数值，达到系统目标优化的作用。优化思路

为推导李雅普诺夫漂移量的上界，通过最小化上

界，达到系统优化目的。

根据定理对于∀a􀆯 b􀆯 c > 0，有{max [ (a - b +

c)􀆯 0]}2 ≤ (a - b + c) 2
成立，由式（13）得出如下

不等式：

1
2

Qn(t + 1) 2 ≤ 1
2

Qn(t) 2
+

1
2 (hn(t) - Bn(t) ) 2

+

                                                           Qn(t ) (hn(t ) - Bn(t ) )
（29）

根据式（26），可以推导出如下关系：

Δ (G (t ) ) ≤ 1
2∑n = 1

N

E{ }( )hn( )t - Bn( )t 2|G ( )t +  

                                             ∑
n = 1

N

Qn(t) E{ }( )hn( )t - Bn( )t |G ( )t
（30）

令hmax表示hn(t )的最大值，Bmax表示Bn(t )的
最大值，可以得到如下关系式：

∑
n = 1

N

E{ }( )hn( )t - Bn( )t 2|G ( )t ≤
∑
n = 1

N

max{ }( )hmax 2
, ( )Bmax - hmax 2

（31）

将参量Cons = N max{ }( )hmax 2􀆯 ( )Bmax - hmax 2
2

代入式（31）中，可以得到如下关系式：
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Δ (G (t ) ) + VE{E′(t ) |G (t )} ≤ Cons +

 ∑
n = 1

N

Qn(t ) E{ }( )hn( )t - Bn( )t |G ( )t +   

 VE{[ ε1e
l ⋅ d l

n(t ) + ε1d o
n (t )eoff

n (t ) -
      ε2d o

n (t )ψn(t ) ]|G ( )t }

（32）

系统可以通过最小化式（32）的右侧来解决

目标函数最小化问题，其中，不等式右端即李雅

普诺夫漂移函数值的上界，令该上界最小化即可

实现在系统稳定的前提下，通过任务调度决策

dn(t )及加密决策 sn(t )求得优化模型的最优临界

点。系统的优化模型如下：

min
d l

n( )t ,d o
n ( )t ,sn( )t

Cons +∑
n = 1

N

Qn(t ) (hn(t ) - Bn(t ) )    +
V∑

n = 1

N

[ ]ε1e
l ⋅ d l

n( )t + ε1d o
n ( )t eoff

n ( )t - ε2d o
n ( )t ψn( )t

（33）

其中，Cons，hn(t )在每个时隙内均为常量，系统

结果不受其影响，因此可将其省略，式（33）简

化后如下：

min
d l

n( )t ,d o
n ( )t ,sn( )t ∑n = 1

N

d l
n(t ) ( )Vε1e

l - Qn( )t +

∑
n - 1

N

d o
n (t ) ( )Vε1e

off
n ( )t - Vε2ψn( )t - Qn( )t

（34）

3.1 最优信道分配决策

考虑多个 RSU 的信道状态是动态变化的，

不同信道状态下路侧设备卸载任务所需能耗不同，

为权衡多个RSU的队列与能耗，以保证在长期平

均队列约束的条件下最小化路侧端长期平均能耗。

首先假定一个合理的加密决策向量 S = {s′n(t )}，
令Ωn(t) = Qn(t) + Vε2ψn(t􀆯 s′n(t ) ) - Vε1e

off
n (t )，将信

道分配问题描述为：

max
d o

n ( )t ∑n = 1

N

d o
n (t ) ⋅ Ωn( )t

s.t.

ì

í

î

ïïïï

ïïïï

d o
n ( )t ∈ { }0,1 ,1 ≤ n ≤ N

∑
n = 1

N

d o
n ( )t ≤ 1

（35）

式（35）的最优解可以表示为：

d′ o
n (t ) =

ì
í
î

ïï

ïï

1, Ω = arg max
n ∈ N

Ωn( )t
0, 其他

（36）

3.2 最优加密决策

为保证在开放通信环境下，RSU在信息安全

等级较高的条件下卸载更多的有用信息至云端处

理。已知最优信道分配决策向量，将信息加密问

题描述为：

max
sn( )t ∑n = 1

N

d′ o
n (t ) ⋅ ψn( )t

s.t.  sn(t ) ∈ {L0,···, Li,···, LI}
（37）

式（37）的最优解可以表示为：

s′n(t ) =
ì
í
î

ïï

ïï

Li, ψ = arg max
i ∈ I

ψn( )t ,d′ o
n ( )t = 1

0, d′ o
n ( )t = 0

（38）

3.3 最优本地任务处理决策

将本地任务处理决策问题描述为：

min
d l

n( )t ∑n = 1

N

d l
n(t ) ⋅ ( )Vε1e

l - Qn( )t （39）

令 σn(t ) = Qn(t ) - Vε1e
l，则系统优化模型被

描述为：

max
d l

n( )t ∑n = 1

N

d l
n(t ) ⋅ σn( )t

s.t.

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

0 ≤ d l
n( )t ≤ Tn( )t ,1 ≤ n ≤ N

∑
n = 1

N

d l
n( )t ≤ N ⋅ S

lim
T → ∞

1
T∑t = 0

T - 1

E{ }Qn( )t ≤ ϖ

（40）

该优化模型的目的是在有限的资源空间下

（任务处理数量受约束），实现模型的价值最大

化。因此背包问题适用于解决该条件下的问题。

在背包问题中，系统优化模型的系统价值由

σn(t )表示，系统首先将 σn(t )的值降序排列，再

按顺序依次放入“背包”中。该过程可以被中

断，根据其中断时的系统状态即可获得系统优化

问题的最优解。

定义φ为系统背包问题的中断指标参数，且

φ = {ϕ1，ϕ2}，其中ϕ1，ϕ2满足如下关系式：

ì

í

î

ïïïï

ï
ïï
ï

ϕ1 = arg min
n
∑
j = 1

n

Tj( )t ≥ N ⋅ S

ϕ2 = arg min
n

σn( )t < 0             
（41）

任务调度决策d′ l
n(t )最优解如下：

d′ l
n(t) =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

Tn( )t , n < φ

min
ì
í
î

ü
ý
þ

N ⋅S-∑
n = 1

φ - 1

Tn( )t , Tφ( )t , n = φ

0 , 其他

（42）
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4 仿真分析

本节通过MATLAB仿真软件对实际环境进

行模拟仿真实验与分析，对本文基于能耗－队列

均衡的联合任务调度及加密优化策略进行仿真实

验。首先根据系统模型分别绘制出系统平均目标

价值，任务分组队列长度以及信息安全效用随着

参数变化的曲线图像；其次，为了验证算法的有

效性，通过建立消融实验，来研究各个决策变量

对模型产生的影响；最后在仿真参数不变的情况

下，将本文策略模型与目前较为常用的两种任务

调度策略：平均分配策略（equal allocation strat‐

egy，EAS）和任务队列长度加权分配策略（queue-

weighted strategy，QS），在系统平均目标价值以

及任务分组排队方面进行仿真对比。本文策略模

型的高速公路参数遵循 3GPP TR 36.885 中的设

置，车辆到达RSU通信范围的数量服从泊松分

布，车辆移动速度服从高速限速区间的高斯分

布。仿真参数设置如表1所示。

另外，系统时间T设置为1 500 s，攻击车辆

密度ρ为0.1，数据队列最大缓存容量J为100个，

RSU的数量N设置为5个。

系统性能指标为平均目标价值以及任务队列

长度，平均目标价值为路侧设备能耗与信息安全

效用的差值。上述性能指标代表系统的优劣性。

指标越低代表系统性能越好，信息安全效用则代

表密码性能的优劣性，数值越高密码性能越好。

本文考虑与长期目标价值相比，系统长期平

均目标价值上下浮动较为稳定，能更好地衡量调

度策略的性能。在保证长期平均队列稳定的条件

下，降低系统长期平均目标价值能够显著提升系

统性能。

在 4.3节对比实验中，平均分配策略指所有

RSU在本地的任务处理时长是相等的，且该策略

能够使卸载任务至云端的概率相等；任务分组排

队长度加权分配策略指系统根据RSU中任务分组

排队长度来分配在本地的任务处理时长以及卸载

任务至云端的权重，RSU任务分组排队长度越长，

则权重越大，RSU将任务卸载至云端的概率越大。

4.1 系统性能仿真实验

图3显示了在不同权重V下系统平均目标价值

的变化。通过仿真结果可以得到，当权重V增加

时，系统平均目标价值降低，这是因为随着权重V

的增加，平均目标价值对系统性能的影响逐渐增

大，因此为了得到更好的系统性能，系统会自适应

地降低平均目标价值。图4显示了任务队列长度在

不同权重V下的变化，权重V的增加会相对降低队

列长度对系统性能的影响。为了保证系统平均目

标价值更低，系统倾向不处理或少处理任务。然

而，这样决策产生的结果即任务队列长度增加。

表1　仿真参数
Table 1　Simulation parameter

参数名称

本地计算频率

加密计算频率

处理密度

本地CPU功率

CPU加密运行功率

传输功率

带宽

限速区间

速度期望

速度标准差

时隙长度

任务大小

符号/单位

fl /GHz

f en
l /GHz

c/（gigacycles/
Mbits）

Pl/W

P en
l /W

Pr /W

B/Mbit·s-1

[Vmin，Vmax ] / (m·s-1 )
V̄/ (m·s-1 )

σ

τ/s

Z/MB

参数值

2.5

5.1

0.15

70

75

100

8

[16.67，33.33]

25

5.56

1

1

图3　平均目标价值随权重变化趋势
Figure 3　The trend of average objective value changing with weight
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当系统所处环境不同时，车辆到达率也会出

现相应的变化，考虑到车辆到达率与RSU的任

务到达以及通信环境状态具有相关性，更多的车

辆到达会使得RSU的任务队列以及通信环境保

持在一个较高的状态。因此需要对本系统的任务

调度及加密优化策略能否在不同车辆到达率的条

件下自适应进行任务调度及加密优化进行验证，

以保证该策略具有在线优化的能力以及鲁棒性。

具体实验方案及结果分析如下。

实验方案给出车辆到达率不同时，平均目标

价值以及任务队列长度的相应变化，设置权重

V = 0.01。实验结果如图 5~图 6所示，由图 6可

知，随着车辆到达率的增加，系统的平均任务队

列长度增加，则平均排队时延会相应地增加，因

此系统需要消耗能量处理更多的任务分组以及卸

载任务至云端。更多的车辆到达会产生较多的攻

击车辆，使得信息安全效用下降，因此长期平均

目标价值相应增加。

当任务队列过长时，系统处理任务会产生很

高的排队时延，并且过高的排队时延会降低任务

处理效率，从而造成任务处理超时和任务处理失

败等问题。因此系统设定队列长度不应超过阈值

ϖ = α0

td

0.5 ⋅ ( )Tl + Z r̄ trans
n

，即 lim
T → ∞

1
T∑t = 0

T - 1

E{ }Qn( )t ≤

ϖ。其中 td为任务截止时限，为保证冗余量给出

权重系数α0。由图5~6可知，系统在不同的车辆

到达率下，系统平均目标价值和任务队列长度能

够进行动态调整，且最终呈收敛趋势，该结果表

明本文提出的基于能耗——队列均衡的联合任务

调度及加密优化策略（energy-packets queue length 

tradeoff of task scheme and encryption algorithm，

EPTA）能够根据任务到达率的变化，动态调整

任务调度策略，从而保证系统的稳定性。

为了验证系统在动态的环境变化条件下，加

密算法在不同参数变化下对系统性能产生的影

响。在最大加密块长度、权重V和车辆到达率变

化的条件下，对平均目标价值及信息安全效用进

行仿真实验，具体实验。实验结果如图 7~9 所

示，由图 7可知，随着最大加密块长度的增加，

系统的信息安全强度Un(t )会降低，因此长期平

均目标价值相应地增加。系统在不同的最大加密

块长度条件下，通过任务调度及加密优化策略进

图6　任务队列随车辆到达率变化趋势
Figure 6　The trend of task queue with vehicle arrival rate

图5　平均目标价值随车辆到达率变化趋势
Figure 5　The trend of average objective value with vehicle arrival rate

图4　任务队列长度随权重变化趋势
Figure 4　The trend of task queue changing with weight
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行动态调整，使得平均目标价值最终呈收敛趋

势。由图 8可知，信息安全效用随着权重V的增

大而降低。这是由于随着权重V不断降低，系统

更倾向于不处理或少处理任务。使得任务很少卸

载至云端，触发任务加密机制的次数较少，因此

信息安全效用也会随之降低。图9显示随着车辆到

达率的不断提高，信息安全效用会逐渐下降。由

此可知，随着车辆到达率提高，RSU通信范围内

的攻击车辆数量增加，攻击强度的增加会使得信

息安全效用降低，而本文提出的策略能够在车辆

到达率成倍上升的情况下，保证信息安全效用的

下降幅度较小，因此该策略具备一定的鲁棒性。

4.2 消融实验

本文根据提出的 3个模块进行了 3组消融实

验。3个模块分别为信道分配决策（channel allo‐

cation decision，CAD）模块、加密决策（encryp‐

tion decision，ED）模块以及本地任务处理决策

（local task processing decision，LTPD）模块，每

个模块将对应的决策算法替换为基准算法。通过

对3个模块与原模型进行对比实验，验证各改进

决策的有效性。对比结果如图10~图11所示。

由图 10~图 11可知，原模型与CAD模型相

比，任务队列长度差距较小，而平均目标价值降

低了10%，因此信道分配决策算法相较基准算法

能够有效地降低平均目标价值；原模型与ED模

图8　信息安全效用随权重V变化曲线
Figure 8　Variation curve of information security utility with 

weight V

图10　平均目标价值在不同模块下的对比
Figure 10　Comparison result diagram of average objective value 

under different modules

图11　任务队列长度在不同模块下的对比
Figure 11　Comparison result diagram of task queue length under 

different modules

图9　信息安全效用随车辆到达率变化曲线
Figure 9　Variation curve of information security utility with 

vehicle arrival rate

图7　平均目标价值随最大加密块长度变化趋势
Figure 7　The trend of average objective value with the maximum 

encryption block length
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型相比，任务队列长度差距较小，而平均目标价

值降低了 19%，因此加密决策算法相较基准算

法，有效降低了平均目标价值；原模型与LTPD

模型相比，平均目标价值相差较小，而任务队列

长度降低了约18%，因此本地任务处理决策算法

相较基准算法能够有效降低任务队列长度。

4.3 对比实验

本文将 EPTS 与 EAS、QS 进行对比仿真实

验，证明EPTS的优势。实验设置权重V = 0.01。

对比仿真实验结果如图12~图15所示。

由图12~13可知，相较其他策略，在任务队

列长度差距较小的情况下，EPTA的系统平均目

标价值是最低的。图 14显示了随着车辆到达率

的增加，EPTS得出的结果始终处于最优，而通

过图15可以看到在不同RSU工作功率的条件下，

EPTS得出的平均目标价值均低于其他两种策略。

因为EPTA策略能够根据经过车辆的到达率、信

道状态以及任务队列的长度动态地调整本地处理

任务数量、信道选择以及加密块长度决策，从而

提高系统的工作效率。而EAS在面对复杂环境

中信道状态以及任务队列长度时，无法及时调整

决策，从而对其性能造成了影响。QS也仅从队

列长度对系统进行了优化。因此本文提出的

EPTS相较于这两种策略具有较为明显的优势。

5 结束语

本文研究了车路协同系统下的多RSU分布

式任务调度及加密优化问题，提出了一种使得路

侧端能耗最小及信息安全效用最大的任务调度及

加密策略。该策略根据高速路段上的多个RSU

的车辆到达概率、缓存队列长度、信道状态和通

信环境状态作出任务调度及加密决策。本文基于

李雅普诺夫优化理论对该问题进行转化，并引入

图12　平均目标价值在不同算法下的对比
Figure 12　Comparison result diagram of average objective value 

under different algorithms

图13　任务队列长度在不同算法下的对比
Figure 13　Comparison result diagram of task queue length under 

different algorithms

图14　平均目标价值在不同算法下随车辆到达率变化的对比
Figure 14　Comparison of average objective value with vehicle 

arrival rate under different algorithms

图15　平均目标价值在不同算法下随RSU工作功率变化的对比
Figure 15　Comparison of average objective value with RSU 

working power under different algorithms
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李雅普诺夫漂移参量及权重来权衡系统平均目标

价值和任务队列长度，最后将其转化为“背包”

问题进行求解。该方法能够通过多个RSU车辆

到达概率、缓存队列长度、信道状态以及通信环

境状态的实时变化，动态地调整任务调度及加密

策略，从而保证任务结果在截止日期前下发至车

辆，且实现任务调度过程中路侧端长期平均能耗

最小化、信息安全效用最大化。本文的假设中，

车辆到达在高速路段的单个车道服从到达率为 λ

的泊松分布，考虑车辆的到达率在多个车道独立

同分布，即多车道的车辆到达数量可以表示为单

个车道的多次叠加。在仿真实验中，本文提出的

EPTA在到达率较高时，系统性能变化较小，因

此EPTS同样适用于多车道场景。仿真结果表明

本文提出的 EPTS 在任务队列长度与 EAS 及 QS

接近的情况下，路侧端平均目标价值优于 EAS 

17%，优于QS 21%。

在下一步的研究中，会考虑更多环境变化因

素对任务调度算法造成的影响，目的是还原更加

现实的研究场景。
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